
 

ADESE GAYRİMENKUL YATIRIM ANONİM ŞİRKETİ 

BİLGİ SİSTEMLERİ YÖNETİM POLİTİKASI 

1. Amaç 

Bu polĜtĜkanın amacı, Adese GayrĜmenkul Yatırım A.Ş. (‘’ Adese ‘’) nezdĜnde, bĜlgĜ 
sĜstemlerĜnĜn kurulması, ĜşletĜlmesĜ, yönetĜlmesĜ ve kullanılmasına ĜlĜşkĜn; bĜlgĜnĜn 
gĜzlĜlĜğĜnĜn, bütünlüğünün ve gerektĜğĜnde erĜşĜlebĜlĜr olmasının sağlanmasına yönelĜk usul 
ve esasların belĜrlenmesĜ; bĜlgĜ güvenlĜğĜ rĜsklerĜnĜn yönetĜlmesĜ ve VII-128.10 sayılı BĜlgĜ 
SĜstemlerĜ YönetĜmĜne İlĜşkĜn Usul ve Esaslar TeblĜğĜ’ne tam uyumun sağlamasıdır.  

Bu PolĜtĜka bağlamında “bĜlgĜ varlığı”, Adese’nĜn 6362 sayılı Sermaye PĜyasası 
Kanunu’ndan ve bu Kanuna ĜlĜşkĜn alt düzenlemelerden kaynaklanan hĜzmet ve görevlerĜnĜ 
yerĜne getĜrmelerĜ esnasında kullandıkları verĜ Ĝle bunların üretĜldĜğĜ, ĜşlendĜğĜ, ĜletĜldĜğĜ ve 
saklandığı donanım ve yazılım unsurlarıdır.  

BĜlgĜ GüvenlĜğĜ PolĜtĜkamızın en temel hedefĜ, bĜlgĜ varlıklarının gĜzlĜlĜğĜnĜ, bütünlüğünü ve 
erĜşĜlebĜlĜrlĜğĜnĜ güvence altına alarak, ŞĜrket’Ĝn operasyonel verĜmlĜlĜğĜnĜ artırmak ve Ĝş 
süreçlerĜnĜ kesĜntĜye uğratmadan devam ettĜrmektĜr.  

2. Kapsam  

Bu polĜtĜka, Adese bünyesĜnde kullanılan tüm bĜlgĜ sĜstemlerĜ, verĜ tabanları, altyapı, 
uygulamalar, hĜzmet sağlayıcılar, yazılım ve donanım çözümlerĜ, ŞĜrket ĜçĜ çalışanlar, 
taşeronlar ve üçüncü taraf hĜzmet sağlayıcıları ĜçĜn geçerlĜdĜr.  

3. PolĜtĜka Esasları  

Adese nezdĜnde uygulanacak olan BĜlgĜ GüvenlĜğĜ PolĜtĜkası aşağıdakĜ alt başlıklar Ĝle 
detaylandırılmıştır:  

3.1 BĜlgĜ GüvenlĜğĜ YönetĜmĜ  

Adese, bĜlgĜ güvenlĜğĜnĜ öncelĜklĜ bĜr Ĝş hedefĜ olarak kabul eder. ŞĜrketĜn üst yönetĜmĜ, yasal 
düzenlemelere, sözleşmelere ve endüstrĜ standartlarına uygun hareket ederek, aşağıdakĜ 
hususları sağlamak ĜçĜn gereklĜ adımları atar:  

GĜzlĜlĜk, bütünlük ve erĜşĜlebĜlĜrlĜk ĜlkelerĜne dayalı güvenlĜk önlemlerĜnĜn alınması,  

RĜsk yönetĜmĜ süreçlerĜnĜn oluşturulması ve düzenlĜ olarak gözden geçĜrĜlmesĜ,  

İç denetĜm ve dış denetĜmlerle bĜlgĜ güvenlĜğĜ önlemlerĜnĜn etkĜnlĜğĜnĜn ĜzlenmesĜ,  

SüreklĜ ĜyĜleştĜrme süreçlerĜnĜn uygulanması.  

İşbu PolĜtĜkanın her yıl gözden geçĜrĜlmesĜ ve gereklĜ hallerde güncellenmesĜ.  
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3.2 RĜsk YönetĜmĜ ve Kontroller  

Adese, bĜlgĜ güvenlĜğĜ kontrollerĜnĜn etkĜn bĜr şekĜlde hayata geçĜrĜlmesĜ ĜçĜn bĜlgĜ 
teknolojĜlerĜ varlıklarının rĜsk değerlendĜrmelerĜnĜn ve maruz kaldıkları rĜskler ĜçĜn kontrol 
oluşturma çalışmalarının yapılması kaçınılmazdır. Bu kapsamda:  

DüzenlĜ olarak rĜsk değerlendĜrme çalışmalarının yapılması ve takĜp edĜlmesĜ konusunda 
sorumluluklar belĜrlenĜr ve hayata geçĜrĜlĜr.  

BĜlgĜ güvenlĜğĜ rĜsklerĜ, düzenlĜ olarak tanımlanacak, değerlendĜrĜlecek ve 
öncelĜklendĜrĜlecektĜr. BĜlgĜ güvenlĜğĜ rĜsklerĜnĜn tanımlanması, değerlendĜrĜlmesĜ ve ĜşlenmesĜ, 
kurumun rĜsk yönetĜmĜ kapsamında ele alınır.  

RĜsklere karşı alınacak önlemler, yönetĜm düzeyĜnde Ĝzlenecek ve uygulamada yeterlĜlĜk 
sağlanacaktır.  

YönetĜm kurulu, yıllık rĜsk değerlendĜrmelerĜ ve perĜyodĜk kontrol süreçlerĜnĜ gözden geçĜrecek 
ve ĜyĜleştĜrme önerĜlerĜ üzerĜnde karar verecektĜr.  

RĜsk analĜzlerĜ, şĜrketĜn krĜtĜk Ĝş süreçlerĜ ve bĜlgĜ sĜstemlerĜ üzerĜnde düzenlĜ aralıklarla 
yapılacaktır.  

3.3 ErĜşĜm Kontrolü ve Kullanıcı YönetĜmĜ  

Adese, bĜlgĜ sĜstemlerĜne erĜşĜm, kullanıcıların görev ve sorumluluklarına göre sınıflandırılacak 
ve yalnızca yetkĜlĜ kĜşĜler tarafından yapılabĜlecektĜr.  

SĜstemlere erĜşĜmde çok faktörlü kĜmlĜk doğrulama (MFA), tüm krĜtĜk sĜstemlerde zorunlu hale 
getĜrĜlmĜştĜr. MFA altyapısı kapsamında, SecNap MFA uygulaması ve FortĜToken doğrulama 
mekanĜzmaları kullanılmaktadır.  

Kullanıcı hesapları, güvenlĜ parola yönetĜmĜ ve rol bazlı erĜşĜm kontrollerĜ Ĝle yönetĜlĜr.  

Kullanıcı erĜşĜm hakları, düzenlĜ olarak gözden geçĜrĜlmekte ve gereksĜz erĜşĜmler derhal Ĝptal 
edĜlmektedĜr.  

3.3.1.Parola YönetĜmĜ  

Adese, bĜlgĜ sĜstemlerĜ ortamlarına erĜşĜrken kullanılan şĜfrelerĜn standartlara uygun 
bĜçĜmde oluşturulması, korunması, kullanılması ve değĜştĜrĜlmesĜ, kullanıcılara 
tanımlanan şĜfreler konusunda çalışanların bĜlgĜlendĜrĜlmesĜ ve şĜfre ĜşlemlerĜnĜn ŞĜrket’Ĝn 
rĜskĜnĜ en aza ĜndĜrecek en güvenlĜ şekĜlde yapılmasını sağlamak amacı gözetĜlĜr.  
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3.3.2. E-posta GüvenlĜğĜ, İnternet Kullanımı ve Ağ ErĜşĜmĜ  

E-posta, ŞĜrket’Ĝn en önemlĜ ve kullanılması kaçınılmaz ĜletĜşĜm kanallarından bĜrĜdĜr. Bunun 
yanı sıra e-posta, basĜtlĜğĜ ve hızı nedenĜ Ĝle yanlış veya gereğĜnden fazla kullanıma açık bĜr 
kanaldır. Bu amaçla e-posta adresĜ oluşturma ve tanımlama Ĝle bu e-posta hesaplarının 
kullanımına yönelĜk kurallar Ĝle e-posta vĜrüs güvenlĜğĜne düzenlĜ gözden geçĜrmeler yapılır. 
Kurumsal e-posta ve ofĜs uygulamaları MĜcrosoft 365 platformu üzerĜnden sunulmaktadır. 
Kullanıcı verĜlerĜ güvenlĜ, ölçeklenebĜlĜr ve bulut tabanlı bĜr altyapı üzerĜnde yönetĜlmektedĜr.  

İnternetĜn uygun olmayan kullanımı, Kurum’un yasal yükümlülüklerĜ, kapasĜte kullanımı ve 
profesyonel Ĝmajı açısından Ĝstenmeyen sonuçlara neden olabĜlĜr. BĜlerek ya da bĜlmeden, bu 
türden olumsuzluklara neden olunmaması amacı Ĝle İnternet’Ĝn kurallara, etĜk ve yasalara 
uygun kullanımı sağlanır.  

Ağ erĜşĜmlerĜnĜn kontrolü amacıyla yerlĜ yazılım olan SecNap NAC çözümü kullanılmaktadır.  

Kullanıcı ve cĜhaz bazlı erĜşĜm polĜtĜkaları uygulanmakta, yetkĜsĜz veya uyumsuz cĜhazların ağa 
erĜşĜmĜ engellenmektedĜr.  

3.3.3. Log YönetĜmĜ  

Adese, tüm krĜtĜk sĜstem ve uygulamalarının Ĝz kayıtları saklanmakta, Ĝzlenmekte ve analĜz 
edĜlmektedĜr. Bu kapsamda, ağ ve güvenlĜk bĜleşenlerĜne aĜt loglar FortĜAnalyzer üzerĜnden 
merkezĜ olarak toplanmakta ve analĜz edĜlmektedĜr.  

FortĜAnalyzer sayesĜnde:  

o FĜrewall ve ağ cĜhazlarına aĜt olay kayıtları merkezĜ olarak Ĝzlenmekte,  

o GüvenlĜk olayları gerĜye dönük olarak analĜz edĜlebĜlmekte,  

o DenetĜm ve raporlama süreçlerĜ desteklenmektedĜr.  

MerkezĜ loglama altyapısı, olay müdahale ve adlĜ analĜz süreçlerĜne katkı sağlamaktadır.  

3.3.4. KĜmlĜk YönetĜmĜ  

Adese nezdĜnde KĜmlĜk YönetĜmĜ (IdentĜty Management – IDM):  

Kurumsal kĜmlĜk ve erĜşĜm yönetĜmĜ MĜcrosoft ActĜve DĜrectory (AD) üzerĜnden sağlanmaktadır.  

Kullanıcı hesapları, grup polĜtĜkaları ve yetkĜlendĜrmeler merkezĜ olarak yönetĜlmektedĜr.  

Ayrıcalıklı ErĜşĜm YönetĜmĜ (PAM) ĜçĜn Ĝse:  

FortĜPAM (FortĜnet PAM) çözümü kullanılmaktadır.  
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YetkĜlĜ erĜşĜmler kontrol altına alınmakta ve kayıt altına alınmaktadır.  

3.4 Yedekleme ve VerĜ Koruma  

Adese nezdĜnde bĜlgĜ sĜstemlerĜ, Ĝş süreklĜlĜğĜ öncelĜklerĜne uygun olarak yedeklenĜr ve 
yedekten gerĜ dönülmesĜ ĜçĜn gereklĜ süreçler bĜlgĜ sĜstemlerĜ süreklĜlĜğĜ planına ve testĜne 
dâhĜl edĜlĜr. Bu kapsamda yedekleme çĜzelgesĜ hazırlanır, üst yönetĜme onaylatılır ve 
güncellĜğĜ sağlanır. YedeklerĜn en az bĜr kopyası farklı coğrafĜ bĜr konumda saklanır. 
YedeklerĜn güvenlĜğĜne ĜlĜşkĜn gereklĜ önlemler alınır. Bu kapsamda,  

İş süreklĜlĜğĜnĜ sağlamak amacıyla verĜler 3 farklı lokasyonda tutulmaktadır.  

Bu lokasyonlardan en az bĜrĜ bulut ortamı olacak şekĜlde felaket kurtarma senaryoları 
uygulanmaktadır.  

Olası kesĜntĜ ve felaket durumlarında hĜzmetlerĜn devamlılığı hedeflenmektedĜr.  

4. BĜlgĜ GüvenlĜğĜ İhlallerĜ ve Olay Müdahale  

AşağıdakĜ durumlardan en az bĜrĜnĜn gerçekleşmesĜ durumunda BĜlgĜ GüvenlĜğĜ 
PolĜtĜkasının çalışanlar tarafından Ĝhlal edĜldĜğĜ sonucuna varılır:  

a. Kasten ya da Ĝhmal sonucu BĜlgĜ GüvenlĜğĜ PolĜtĜkasına ve/veya ĜlgĜlĜ alt polĜtĜkalar, 
prosedürler, talĜmatlar ve standartlarda açıkça belĜrtĜlmĜş maddelere karşı hareket 
etmek,  

b. ŞĜrket’Ĝn ĜtĜbarını rĜske atmak,  
c. ŞĜrket’Ĝn bĜlgĜlerĜnĜ ve bĜlgĜ güvenlĜk sĜstemĜnĜ tehlĜkeye atarak, anılan şĜrketlerĜ fĜĜlĜ 

ve olası Ĝş kaybına maruz bırakmak,  
d. ŞĜrket’Ĝn bĜlgĜlerĜnĜ yetkĜsĜz bĜr şekĜlde kullanmak, Ĝfşa etmek, değĜştĜrmek, tahrĜp 

etmek ve/veya bu bĜlgĜlerĜ ĜzĜnsĜz bĜr şekĜlde üçüncü kĜşĜlerle yazılı/elektronĜk olarak 
herhangĜ ortamda paylaşmak,  

e. ŞĜrket’Ĝn bĜlgĜ varlıklarını yasal olmayan bĜr amaç ĜçĜn kasten ya da Ĝhmal sonucu 
kullanmak.  

ŞĜrket’Ĝn, BĜlgĜ GüvenlĜğĜ PolĜtĜkasının ĜhlalĜ durumunda bu ĜhlalĜn cĜddĜyetĜne göre hareket 
etme hakkını saklı tutar; ancak Ĝşbu PolĜtĜka’ya uymama veya kasıtlı PolĜtĜka ĜhlallerĜ, 
dĜsĜplĜn cezası, yazılı kınama, Ĝşten çıkarma, hukuk muamelelerĜ ve/veya cezaĜ 
kovuşturmalar dâhĜl olmak üzere bunlarla sınırlı olmayan eylemlerle sonuçlanabĜlĜr. 
İhlalĜn cĜddĜyetĜne göre, çalışanın sĜstemlere erĜşĜm haklarını ve ĜlgĜlĜ sorumlulukları askıya 
alınabĜlĜr.  

Ek olarak;  

BĜlgĜ güvenlĜğĜ ĜhlalĜ durumunda, olay müdahale prosedürlerĜ uygulanacak ve ĜhlalĜn kaynağı 
hızla tespĜt edĜlerek gereklĜ düzeltĜcĜ önlemler alınacaktır.  
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Olay müdahale planları, ĜlgĜlĜ tüm ekĜplerle bĜrlĜkte test edĜlecek ve en hızlı şekĜlde sorun 
çözülmesĜ sağlanacaktır.  

ŞĜrket çalışanları veya üçüncü taraf kullanıcıları, bĜr güvenlĜk açığıyla karşılaştıklarında olası 
güvenlĜk olaylarını engellemek amacıyla, durumu mümkün olduğu kadar kısa sürede rapor 
etmelĜdĜr. Tüm personel, kullandığı sĜstemlerĜn ve uygulamaların durum bĜlgĜlerĜne sahĜp 
olmalı ve tüm yetkĜsĜz kullanım ve şüphelĜ durumları rapor etmek ĜçĜn hazır olmalıdır.  

5. BĜlgĜ GüvenlĜğĜ EğĜtĜmĜ ve Farkındalık  

ŞĜrket çalışanlarının bĜlgĜ güvenlĜğĜne yönelĜk farkındalıklarını arttırabĜlmek bu PolĜtĜkanın 
temel amaçlarından bĜrĜdĜr. Bu nedenle İnsan Kaynakları eğĜtĜm programlarına entegre bĜr 
şekĜlde, Kurum çalışanlarına yönelĜk Ĝşe gĜrĜşte ve çeşĜtlĜ dönemlerde bĜlgĜ güvenlĜğĜ 
farkındalığı arttırma ve bĜlĜnçlendĜrme eğĜtĜmlerĜ düzenlenĜr. Bu eğĜtĜmler çerçevesĜnde 
Kurum, bĜlgĜ güvenlĜğĜ çerçevesĜnĜn ve standartlarının çalışanlara aktarılması, güvenlĜk 
polĜtĜka ve standartların farkında olunması ve polĜtĜkalardakĜ rol ve tanımların bĜlĜnmesĜ ve 
sahĜplenĜlmesĜnĜ amaçlar.  

Adese, bĜlgĜ güvenlĜğĜ kültürünü tüm organĜzasyona yaymak ĜçĜn aşağıdakĜ adımları atar:  

Yıllık bĜlgĜ güvenlĜğĜ eğĜtĜmlerĜ düzenlenecek ve çalışanların bĜlgĜ güvenlĜğĜ bĜlĜncĜ süreklĜ 
artırılacaktır.  

İç ve dış denetĜmler Ĝle bĜlgĜ güvenlĜğĜ uyum sevĜyelerĜ ölçülecek ve bu bulgular doğrultusunda 
eğĜtĜmler güncellenerek yenĜlenmeye gĜdĜlecektĜr.  

EğĜtĜmlere katılım zorunlu olacak ve sertĜfĜka verĜlerek katılım sağlanacaktır.  

Çalışanların, bĜlgĜ güvenlĜğĜ ĜhlallerĜnĜ gözlemlemelerĜ ve raporlamaları teşvĜk edĜlecektĜr.  

6. BĜlgĜ SĜstemlerĜ ve Altyapı GüvenlĜğĜ  

6.1 Altyapı GüvenlĜğĜ  

ŞĜrket altyapısı, güncel güvenlĜk yamaları ve önlemlerĜyle korunacaktır.  

Zararlı yazılımlara karşı koruma sağlamak ĜçĜn antĜ-vĜrüs yazılımları ve güvenlĜk duvarları aktĜf 
hâlde olacaktır.  

FĜzĜksel güvenlĜk de sağlanacak ve yalnızca yetkĜlĜ personel tarafından erĜşĜm sağlanacaktır.  

VerĜ şĜfreleme uygulamaları, şĜrket verĜlerĜnĜn korunmasını sağlamak amacıyla tüm krĜtĜk 
verĜlerde kullanılacaktır.  
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6.2 İş SüreklĜlĜğĜ ve Felaket Kurtarma  

İş süreklĜlĜğĜ planları hazırlanacak ve felaket kurtarma prosedürlerĜ her yıl test edĜlecektĜr.  

KrĜtĜk Ĝş süreçlerĜne ĜlĜşkĜn, kabul edĜlebĜlĜr kesĜntĜ sürelerĜ (RTO) ve verĜ kaybı toleransları (RPO) 
belĜrlenecek ve uyumlu bĜr şekĜlde çalışacaktır.  

SüreklĜ ĜyĜleştĜrme, Ĝş süreklĜlĜğĜ planlarında ve felaket kurtarma planlarında perĜyodĜk olarak 
yapılacaktır.  

6.3 DenetĜm ve İzleme  

Dış denetĜmler ve Ĝç denetĜm süreçlerĜ düzenlĜ olarak gerçekleştĜrĜlecektĜr.  

Sızma testlerĜ (PenetratĜon TestĜng) ve güvenlĜk testlerĜ, potansĜyel açıkların tespĜt edĜlmesĜ ve 
bunların gĜderĜlmesĜ amacıyla yapılacaktır.  

ErĜşĜm ve kullanım logları düzenlĜ olarak Ĝzlenecek ve herhangĜ bĜr şüphelĜ faalĜyet hemen 
raporlanacaktır.  

BĜlgĜ sĜstemlerĜ güvenlĜğĜne ĜlĜşkĜn kontrollerĜn gereklerĜnĜn yerĜne getĜrĜlmesĜnden ve 
takĜbĜnden sorumlu olan, bĜlgĜ sĜstemlerĜ güvenlĜğĜyle ĜlgĜlĜ rĜskler ve bu rĜsklerĜn yönetĜmĜ 
hususunda üst yönetĜme rapor veren, bĜlgĜ sĜstemlerĜ Ĝç kontrol, bĜlgĜ sĜstemlerĜ denetĜmĜ, bĜlgĜ 
sĜstemlerĜ yönetĜşĜmĜ ve kontrollerĜnĜn tesĜsĜ veya bĜlgĜ güvenlĜğĜ alanlarının herhangĜ bĜrĜnde 
yeterlĜ teknĜk bĜlgĜye ve en az 5 yıl tecrübeye sahĜp bĜr bĜlgĜ güvenlĜğĜ sorumlusu belĜrlenĜr.  

7. Uyumluluk ve Yaptırımlar  

Adese de bu polĜtĜka ve prosedürlere uymayan çalışanlar, uyarma, kınama veya sözleşme 
feshĜ gĜbĜ yaptırımlara tabĜ olacaktır.  

Üçüncü taraflar, yazılım ve hĜzmet sağlayıcılar Ĝle yapılacak sözleşmelerde bĜlgĜ güvenlĜğĜ 
gereklĜlĜklerĜ net bĜr şekĜlde belĜrtĜlecektĜr.  

Yasal uyumluluk, yerel ve uluslararası düzeyde, süreklĜ Ĝzlenecek ve her yıl güncel mevzuata 
uygunluk test edĜlecektĜr.  

8. Gözden GeçĜrme ve Güncelleme  

Bu polĜtĜka, her yıl Adese’nĜn üst yönetĜmĜ Ĝle BĜlgĜ GüvenlĜğĜ Sorumlusu tarafından gözden 
geçĜrĜlecek ve Ĝş ĜhtĜyaçları, değĜşen tehdĜt ve rĜsklere göre güncellenĜr.  

PolĜtĜka, teknolojĜk değĜşĜklĜkler, yasal düzenlemeler veya önemlĜ sĜstem değĜşĜklĜklerĜ 
durumunda önceden gözden geçĜrĜlecek ve güncellenmĜş versĜyonu ĜlgĜlĜ tüm taraflara 
duyurulacaktır.  
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İşbu BĜlgĜ GüvenlĜğĜ PolĜtĜkasının güncellenmesĜ ĜçĜn yeter şartlar aşağıda sıralanmıştır:  

a) SĜstem bĜleşenlerĜnde büyük değĜşĜklĜk olması,  
b) YenĜ tĜpte güvenlĜk ĜhlallerĜnĜn çıkması,  
c) Mevzuatta, kurumsal süreçlerde ya da ĜşletĜm talĜmatlarında değĜşĜklĜk yapılması,  
d) GüvenlĜk gereksĜnĜmlerĜnde değĜşĜklĜk olması,  
e) GüvenlĜk ĜhlallerĜ,  
f) BĜlgĜ TeknolojĜlerĜ BĜrĜmlerĜnĜn ĜhtĜyaç duyduğu dĜğer tüm haller  

BĜlgĜ GüvenlĜğĜ PolĜtĜkası gözden geçĜrĜlĜrken aşağıda lĜstelenen hususlar özellĜkle 
değerlendĜrĜlmelĜdĜr:  

a) Mevcut polĜtĜkanın etkĜnlĜğĜ ve yeterlĜlĜğĜ,  
b) TercĜh edĜlen güvenlĜk önlemlerĜnĜn ve korunan varlıkların değerlerĜ,  
c) TeknolojĜdekĜ değĜşĜklĜkler  

9. Yürürlük  

Bu polĜtĜka, YönetĜm Kurulu tarafından onaylanma tarĜhĜnde yürürlüğe gĜrer.  

 

 

 


